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Bilgi Giivenligi Politikasi

Hepsi Finansman A.S, kurum misyonu ve vizyonu dogrultusunda, bilgi glivenligi iyi uygulamalari ve
tabi olunan mevzuatlar ¢ergevesinde bilginin gizliligini, butlinligini ve erisilebilirligini saglamak
amaci ile asagidaki hususlari taahhit eder;

¢ Yiirttulen faaliyetlerin mevzuat, teblig, sozlesme, standart ve is gereksinimlerini nasil karsiladigini
tanimlamak

e Kisisel Verilerin Korunmasi Kanunu (KVKK) gereksinimlerini nasil karsiladigini tanimlamak

¢ Bilgi sistemleri ydnetim yapisi kapsami ¢ercevesinde gorev, rol ve sorumluluklar ile gerekli
kaynaklari belirlemek

o Gizlilik, batunlik, erisilebilirlik kriterlerini belirleyerek bilgi varliklarinin envanterini ¢cikarmak

¢ Bilgi glivenligini yonetmek icin mevcut ve potansiyel riskleri tanimlamak, degerlendirmek ve uygun
risk isleme seceneklerini devreye almak

* |5 siirekliligi planlamalari yapmak, bu planlari uygulamak ve siirecin siirekli iyilestirilmesini saglamak
¢ Bilgi glivenligi konusundaki giincel teknolojileri ve yenilikleri takip ederek, ¢oziimler gelistirmek ve
surekli iyilestirmeyi saglamak

e Tim paydaslarin bilgi glvenligi ile ilgili belirlenen hususlara uymasi icin gerekli dnlemleri almak

¢ Bu politikanin duyurulmasini, erisilebilir olmasini, farkindaliginin olusmasini ve uygulanmasini
saglamak

¢ Yukarida bahsi gecen hususlarin ihlali durumunda ilgili sirecleri baslatmak ve takip etmek

Dikkat etmeniz gereken giivenlik riskleri

¢ Dolandiricilik ydntemleri, zamana ve teknolojiye bagh olarak hizli bir sekilde degismektedir. Cesitli
finans kurumlari tarafindan génderilmis gibi goriinen sahte e-postalar ve mesajlar ise son gilinlerde
internet lizerinde en sik kullanilan dolandiricilik yontemi olarak éne gikmaktadir. Bu sahte e-
postalarda ve mesajlarda verilen baglanti adresleri araciligi ile sizlerden, hesap sifreleri istenebilir. Bu
tir eylemlerin internet tizerinden yapilan dolandiricilik girisimleri oldugunu aklinizdan ¢ikarmayiniz.
Bu tir e-postalara ve mesajlara kesinlikle yanit vermeyiniz ve istenen bilgileri kesinlikle girmeyiniz.

* Misterilerimiz, imzalamis olduklari hizmet s6zlesmesi icerigindeki hiikimler basta olmak tizere
sozlesme genelindeki tim maddelerden sorumludur. Bu kapsamda imzalamis oldugunuz hizmet
sozlesmesinde yer alan hususlari dikkatlice okuyup, geregince bilgi sahibi olunuz.

* S6zlesme imzalanmasi sonrasi olabilecek glincellemeler ve bilgilendirmelerin iletilmesi sonrasinda,
ilgili glincellemelerden haberdar olabilmek igin iletisim kanallarinin glincel tutulmasindan
musterilerimiz sorumludur.



» Halka acik bilgisayarlarda, hesap bilgilerinizi ve kisisel sifrelerinizi ele gecirmek amaciyla kullanilan
cesitli zararli yazimlarin yiiklenmis olmasi riski bulunmaktadir. islemlerinizi, giivenliginden emin
olmadiginiz halka agik alanlardan (internet kafe, restoran vb.) ya da baskalarina ait bilgisayarlardan,
telefonlardan yapmayiniz.

¢ Hepsi Finansman A.S. calisanlari hi¢cbir zaman sizden parolanizi sdylemenizi talep etmez.

¢ Kullanici adi ya da parola gibi size 6zel bilgileri kesinlikle Gglnci kisilerle paylasmayiniz. Bu bilgileri
yazili olarak saklamayiniz.

¢ Hatirlamanizin daha kolay olacagini distinerek ad, soyad, dogum tarihi, telefon numarasi gibi
bilgileri parola olarak kullanmayiniz.

¢ Glvenlik 6nlemlerinden tam olarak yararlanabilmeniz icin browser (tarayici) versiyonunuzun giincel
olmasina dikkat ediniz.

¢ Uygulama marketinde bulunmayan uygulamalari mobil cihaziniza yiklemeyiniz.
¢ Jailbreak, homebrew gibi glivenliginizi tehlikeye dusilrebilecek islemleri uygulamayiniz.

o Kullandiginiz tiim cihazlarin isletim sistemi stirimini giincel tutunuz.



